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1. 概述

计算机的发展从原来集中式发展，转变为如今的分布式发展。伴

随计算机分布式的发展，也带来自身的难题。各模块、系统之间的交

互与通信的复杂且困难。随着通信中间件的长足发展，可以使用DDS

通信中间件解决这个困难。其中DDS通信中间件是为解决分布式系

统集成困难而产生的中间件，DDS的发布/订阅模型，使得分布式系

统更关注数据，从而更好的解耦软件与硬件，并且灵活的QoS 配置

服务，可以让数据流更好的为业务负责。

无序的发展必然带来监管与运维的困难，DDS 通信中间件虽然

解决分布式系统的集成难度，也带来监管与运维需求。为了更好的对

分布式集成系统中的主题数据进行管理，针对主题数据的实时监控也

应该同步发展。由于DDS 负责所有系统以及模块的接入工作，即为

上层应用提供统一接口服务，又为底层网络提供统一的标准，承上启

下的功能使得DDS 可以观察到系统的整体运行，为分布式系统的运

维提供了天然的便利。

智能运维系统利用DDS的功能特点，对分布式系统的数据进行

监管的同时，又可以对整体系统的健康进行管理。作为工具，可以为

运维人员带来方便快捷，使得整个系统发生问题的时候可以快速定位

问题。由于DDS更关注数据本身，针对DDS主题数据的全生命周期

的监控，可以预先发现数据传输问题，定位系统在调试或者运行时期

产生问题的因果，提供旁路观察的日志，更好的辅助研发人员定位数
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据溯源问题，解决业务数据触发带来的使用上的困扰。

2. 体系架构

智能运维系统采用旁路模式，非侵入式地接入系统，无需对整个

分布式系统没有任何改造，能够实时监测基于分布式系统中DDS实

体（域参与者、发布者、订阅者、主题、数据类型）相关事件以及状

态；其中事件包括实体创建、删除、匹配；状态包括实体配置的QoS、

所属节点的信息以及健康信息等，其体系结构如图 1所示。

图 1体系架构图

整个系统分为三层，自下而上分为：资源层、通信层和应用层。

资源层为软硬件设备、通信交换的硬件环境、数据存储环境和数据资

源等；通信层采用DDS作为通信中间件，具备订阅/发布模型、动态

自动发现、网关服务等功能；应用层能够针对分布式系统集成中的主

题数据、以及接入的节点或系统进行全方位的监控，能够实时监控系

统中计算资源利用情况、DDS 节点运行状态等，动态展示数据调用
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链的演进过程，能够对运行环境、基础网络联通性等进行健康检测。

3. 系统功能

3.1. 系统监控

智能运维系统利用DDS的松耦合特性以及DDS内置主题收集信

息，多维视角以及细粒度展现系统通信状态和主题数据可视化技术，

并提供二次开发接口易于集成到业务系统中。

提供逻辑视角和物理视图，展示当前系统所监控的对象，如图 2

所示。
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图 2系统监控

(1) 物理视图，显示系统中所有通信进程及其所属节点信息。

能够基于全局通信视图显示系统中所有通信进程之间的

主题交互关系；提供主题详细信息，显示包括关联的实体

列表在内的主题信息；显示通信实体的 QoS 信息，包括

使用地址在内的QoS 信息；显示交互主题的数据结构信

息；支持主题匹配分析。

(2) 逻辑视图，显示系统中所有数据的主题及其所属域信息。

能够以主题树型方式展示主题详细信息视图，包括实体列
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表、主题匹配图、主题数据订阅和主题数据发布；能够按

用户需求动态定制监控主题数据，支持表格、图形、树状

层次等动态显示数据信息，如图 3和图 4所示。

图 3部分逻辑视图
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图 4监控数据可视化

3.2. 系统运维

(1) 计算资源监控。计算资源监控主要采集各计算节点的设备

资源信息，形成对系统计算资源的整体监控，包括静态资

源的监控和动态资源的监控，如图 5所示。。设备静态资

源主要 CPU型号、CPU 核数目、物理内存大小、磁盘容

量、网络网卡等属性；设备动态资源主要指设备运行时产

生的动态数据，例如CPU利用率、物理内存使用百分比、

磁盘容量占有率、网络使用率等信息
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图 5 计算资源状态

(2) 数据溯源。为用户提供通过基于时间的动态视图来定位更

深层次的故障的能力。

a. 应用事件时间轴视图

根据 DDS 上报的自身事件信息，按照时间轴进行可视化

显示。在可缩放的时间轴上插入事件标识，按照不同的颜

色标识不同类别的事件，点击事件在属性栏中展示事件的

详细信息，如图 6所示：

图 6 时间序列图

b. 交互视图

应用之间事件存在顺序关系，基于这些顺序关系，可以将

多个时间轴上的事件关联起来形成系统的顺序图。联合多

个事件时间图，可检测出系统的异常时间，例如：
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( i ) A 应用发送了消息，B应用长时间没有接收到消息；

( ii ) A 应用创建了数据写者，B应用长时间没有发现该

数据写者；

如图 7所示，当应用 1与应用 2在数据交互时发生错误的

时候，智能运维系统会触发告警：

图 7 时序预警图

3.3. 健康诊断

在使用DDS的分布式系统出现故障时，可使用问题诊断模块运

行初步的问题诊断，包括：运行环境监测、基础网络联通性测试以及

高级检测工具（集成内存越界检测或者潜在的多线程并发风险），问

题诊断工具如图 8和图 9所示。
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图 8 运行环境监测

图 9 联通性检测
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4. 运行环境

软件支持X86+Windows 平台、FT2000/D2000+天脉/银河麒麟

平台。

5. 技术优势

(1) 非侵入式部署。能够基于发布订阅模型，无需要对现有系

统做任何改动或改造，即可快速接入分布式系统；

(2) 按需动态监控。能够根据业务需求，选择性地对运维对象

进行监控，通过灵活配置监控策略、动态调整监控范围和

实时预警等方式，能够实现对关键业务、关键设备和关键

指标的实时监控和预警；

(3) 诊断多种运行系统问题。提供网络联通性检测以及通播、

组播等协议生效性检测，诊断输出数据是否正常，检查数

据输入的反应是否正常等；通过实时监控与预警、智能分

析与诊断、故障定位与排查以及跨平台支持等功能特点，

运维系统能够帮助运维人员快速定位并解决问题，提高运

维效率并降低故障影响；

(4) 辅助系统调试。提供系统调试的辅助手段，能够对通信主

题数据的正确性、准确性进行检查，能够判断主题的收发

关系是否正常，能够检测网络的联通性以及应用协议的有

效性等；
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(5) 异常数据溯源。能够基于平行时间轴构建事件因果顺序数

据链，建立数据产生、处理、转换等过程生命线，支持对

异常数据进行追踪溯源，查找故障原因；

(6) 系统测试。能够以数据为中心对运行的系统进行功能和性

能等方面的测试。能够验证被测系统的每个模块和功能的

准确性，能够模拟不同的数据负载条件，评估被测系统在

不同压力下的响应时间、吞吐量和资源利用率等；

(7) 系统占用计算资源少。采用模块化设计理念和高效代码优

化和并行计算等技术，降低资源占用，能够更快地响应和

处理监控需求，提高系统的整体性能，提升用户体验和满

意度。
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